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20 ar med

teknologisk
lederskap

Batterilgs adgang

En plattform,
flere muligheter

| 20 ar har iLOQ ledet an i utviklingen av
batterilgse, smarte laselgsninger som gjer
det & bo og jobbe til en jevn og semles
opplevelse.

Med vart nokkelbaserte digitale lasesystem kommer
kraften som trengs for a bekrefte adgangsrettigheter
og apne laser fra bevegelsen av a sette nakkelen inn i
lasen. Ingen batterier eller kabler er nadvendig.

Med var ngkkellzse mobillasning kommer kraften
som trengs for & bekrefte adgangsrettigheter og apne
laser fra en NFC-aktivert smarttelefon. Ingen batterier,
kabler eller fysiske ngkler er ngdvendig.

iLOQ-sylindre erstatter eksisterende sylindre uten
behov for modifikasjoner pa derer.

Adgangsrettigheter programmeres raskt og enkelt

til ngkkelen eller til en app som betjenes fra pa
smarttelefonen med iLOQs kraftige, skybaserte SaaS-
administrasjonsprogramvare. De kan oppdateres og
blokkeres etter hvert som behovene endres for & mak-
simere sikkerheten og minimere livslgpskostnader.

Takket vaere mulighetene digitalisering gir, kan

du na velge iLOQs ngkkelbaserte system, den
mobile Iasningen eller til og med en kombinasjon
av de to. Med alle adgangsrettigheter administrert
ved hjelp av samme programvareplattform,
oppfyller iLOQ 5 Series' behov for administrering
av adgangsrettigheter til alle eiendommer og
brukermiljzer.



Unike fordeler
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Flere
adgangsmuligheter
Velg hvordan du far tilgang:

¢ Digital ngkkel — kan brukes
som en tradisjonell ngkkel
eller som en brikke pa en
leser

e Smarttelefonngkkel
e Ngkkelfob

e PIN-kode
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Smartere og enklere
administrasjon

En fleksibel, skalerbar, bru-
kervennlig skybasert
SaaS-plattform.

Enhet-til-enhet-kommuni-
kasjon mellom ngkler, laser,
smarttelefoner, lesere og
programvareplattformen.
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Toppmoderne
sikkerhet

Adgangsrettigheter er alltid
oppdatert.

Mistede, stjalne eller ikke
returnerte nokler blokkeres
umiddelbart.

Utlgpte ngkler har ingen ad
gang uten administrative
handlinger.

Konfidensielle data beskyttet

med sterk kryptering.

4

Effektiv drift

iLOQs standard, apne
API skaper en rekke
integrasjonsmuligheter.



Sikker, smart
og beerekraftig
adgangsadministrasjon

| kombinasjon med iLOQs programmeringsenhet og
en Microsoft-Windows-basert PC, muliggjer iLOQs
skybaserte SaaS-plattform avansert, sanntids, flerloka-
sjon-programmering og administrasjon av adgangs-
rettigheter for hele lasesystemet, hele dagnet. De
kraftige datakrypteringsmetodene sikrer hay system-
sikkerhet, mens enkelheten og brukervennligheten
reduserer administrasjonstiden og -kostnadene.

Kort om funksjoner

e Praktisk administrasjon av laser, ngkler,
lokasjoner og brukere pa én enkelt plattform

e Adgangsrettigheter raskt og enkelt definert,
oppdatert og kansellert

e Sanntidsvisning av adgangsrettigheter, adgangskoder,
nekler, laser og lesere pa eiendommens plantegninger

e Tidsbegrensninger kan settes
e Mulighet for & overskrive automatiske nekler
* Mistede eller stjalne ngkler kan sperres umiddelbart

® Revisjonssporrapporter sporer bruk og bidrar
til & forhindre misbruk

e Rask og enkel administrasjon av flere lokasjoner

e Internett-tilkobling hele degnet

Rask og lettvint installasjon

Automatiske sikkerhetskopier og oppdateringer
Brukervennlig grafisk brukergrensesnitt

Hoy systemsikkerhet

Kraftige datakrypteringsmetoder

Ingen grunn til a investere i dedikert [T-maskinvare og
-programvare

Ingen kostnader til vedlikehold av lokal server
Enhet-til-enhet-kommunikasjon
Secure login with a physical token

APl-integrering



iLOQs lgsninger for utfordringer
med adgangsadministrasjon

Utfordringer med

andre lasesystemer

Lasninger med

iLOQ 5 Serien

Batterier og/eller kabler

Batterilgse nokler og laser

Haye livslapskostnader

Jo flere ngkler/laser, jo hayere sparing

Mange fysiske ngkler og risiko
for ngkkelkopiering

En digital ngkkel/smarttelefon holder alle
adgangsrettigheter sikkert

Hoye kostnader og risiko knyttet
til mistede/stjalne nekler

Mistede/stjalne nakler sperres umiddelbart

Komplisert administrasjon av
adgangsrettigheter

Enkel programmering og adgangsrettigheter
oppdatert over luften




Toppmoderne sikkerhet

Desentraliserte iLOQ 5 Serien er en del av det digitale gkosystemet. Den har mange funksjo-
ner som gjer programmeringen av adgangsrettigheter og andre sikkerhetsrelaterte operasjo-

ner mer effektiv og sikker.

Datasikkerhet

Kundedatabaser er plassert pa en 1ISO
27001:2013-sertifisert skyserver.

En innloggingsprosedyre (separat krypte-
ring av data) er ngdvendig for klientpro-
gramvaren installert pa en kundes PC som

styrer systemet.

Hver kunde har sin egen SQL Server-data-
base, som er helt adskilt fra andre databa-
ser og isolert fra internett (kommunikasjon
gjennom en webserver).

Distribuert sikkerhet

Et fysisk programmeringstoken kreves for
sikkerhetskritisk

programmeringsoppgaver — denne kobles
til kundens PCs USB-port.

Sikker
systemarkitektur

All kommunikasjon er beskyttet med
AES-256-kryptering, og enheter er sik-
kert programmert til systemet ved hjelp
av et programmeringstoken.

Enhetssikkerhet

Enhetsidentitet sikres av sterk PKl-basert
(public key infrastructure) autentisering.

Det er gjensidig autentisering (AES-256-
kryptert) mellom ngkkel og las.

Det er toppmoderne app-beskyttelse mot
skadelig programvare og misbruk.



Enhet-til-enhet-kommunikasjon
(D2D)

Med iLOQs D2D-funksjon blir en enorm mengde data fjernoppdatert og raskt delt i begge
retninger mellom nakler, laser, smarttelefoner, lesere og administrasjonsprogramvareplatt-
formen far en las apnes. Data inkluderer de siste adgangsrettigheter, en liste over blokkerte
nekler, tidsbegrensninger, siste tid og revisjonsspor. Dette eliminerer behovet for besgk pa
stedet for @ manuelt importere eller eksportere data til laser og nakler, noe som sparer tid og

miljgpavirkningen av overfladig reiser.

iLOQ Cloud

Intelligent, brukervennlig plattform

iLOQ 5 Serien

Fleksibel, programmerbar, smart laselgsning

?

iLOQ S5 iLOQ S5 iLOQ Online iLOQ S50 iLOQ S50
nakkel laser laser nakler




Smart, sikker og baerekraftig
adgang til alle eiendommer

iLOQ har det klare méalet om a sikre et liv
som er ubegrenset ved a gi enkel, effektiv og
sikker adgang til hverdagsliv og arbeidsplas-
ser. Til dags dato har vi levert nesten atte
millioner digitale laser og ngkler. Lasningene
vare kan sees globalt, fra de minste leilig-
hetsbyggene til noen av de sterste og mest

komplekse bruksstedene.

Lesninger testet under de
toffeste arktiske forhold
for langvarig, palitelig
ytelse




~orbedring av
ivskvaliteten i
ooligeiendommer

iLOQ forvandler eiendommer til mer moderne og
smartere bomiljger og sker eiendomsverdien for

bygningseiere.

Adgangsrettigheter kan raskt og enkelt pro-
grammeres og oppdateres etter hvert som be-
boere flytter inn og ut, noe som sparer tid for
ldsesystemadministratorer.

Mistede, stjalne eller ikke returnerte nekler kan blok-
keres gyeblikkelig, noe som eliminerer behovet for

a endre eller tilbakestille laser for & opprettholde et
hayt sikkerhetsniva og redusere livslapskostnader for
byggeiere.

Med adgangsrettigheter til hovedinngangen, daren

til leiligheten deres og alle fellesarealer programmert

til én digital ngkkel eller sendt til iLOQs app pa smart-
telefonen, blir hverdagen enklere og smidigere for

beboerne.

Nakler til bygget kan oppbevares i veggmonterte

nekkeltubesylindere som kan apnes med smarttele-
fon. Dette gjer det enkelt for servicebedrifter og ek-
sterne tjenesteleveranderer a f& umiddelbar adgang
(ideelt i nedssituasjoner), og de trenger ikke & kaste

bort tid pa & hente og returnere ngkler.




Las opp et smartere
liv med iLOQ HOME

iLOQ HOME er sa mye mer enn en app som brukes pa en smarttelefon.

Det er en digital lgsning for adgangskontroll som forandrer maten vi
bor pa i boligeiendommer.

Ved & fjerne begrensningene til den tradisjonelle lasen og nekkelen
og hvordan de administreres og fa lasesystemet til & fungere bedre og
smartere, far beboerne mer frihet, trygghet og fleksibilitet til & leve slik
de gnsker. Og med alt de trenger pa smarttelefonen, kan beboerne
gjere mer selv ved a redusere byrden pa lasesystemadministratorer og
gke verdien av eiendommer for bygningseiere.
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Banebrytende fordeler

Beboere kan eksternt lase opp hovedinngangsdaren
for familiemedlemmer, besgkende eller leveranser.
Dette gker bekvemmeligheten for dem og reduse-
rer behovet for eiendomseiere til & investere i dyre
videotelefonlgsninger.

Beboere kan bestille og administrere felles fasiliteter
i bygget, noe som gjer livet enklere og reduserer
behovet for komplisert infrastruktur og investering i
mange ulike plattformer.

Beboerne kan forsterke falelsen av sikkerhet ved a
raskt blokkere mistede eller stjalne nakler selv. De kan
bestille nye nekler og oppdatere adgangsrettighe-
ter ved & bruke NFC pa smarttelefonen. Det er ikke
nadvendig a bruke tiden og kostnader ved & kontakte
en lasesmed.

Appen inneholder oppdatert informasjon om alle
noklene til en leilighet. Beboere kan enkelt sette opp
profiler og tildele individuelle ngkler til for eksempel
bestemte familiemedlemmer.

| hovedngkkelsystemer gir appen en omfattende
oversikt over hvem som har fatt adgang til en leilighet
ved hjelp av hovedngkkelen som bidrar til & forhindre
uautorisert adgang. Mens i sentrale ngkkelsystemer
kan beboere gi adgang til tredjeparts tjenesteleveran-
darer, noe som er ideelt hvis noen trenger adgang til
en leilighet i en n@dssituasjon.

iLOQ HOME gir rask avkastning pa investeringen. Det
reduserer OPEX*, muliggjer nye inntektsstrammer

og gir muligheter for gkt egenkapital. Og alle nye
funksjoner som utvikles kan raskt integreres i den
eksisterende lgsningen.

* OPEX = Driftskostnader
11
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Sikrer at det moderne samfunnet
fungerer problemfritt

A sikre en fungerende forsyningsindustri og palitelig
drift av kritiske infrastrukturomrader er avhengig

av administrasjon av en rekke lokaler, et stort

antall laser og et stort team med ansatte (oftest
underleverandgrer). Med et tradisjonelt mekanisk
lasesystem er det ukjente antallet ngkler i omlgp et
administrativt mareritt og en stor sikkerhetsrisiko.
Med iLOQs batterilase og ngkkelfrie lgsning er det
bare de rette personene som har adgang til de riktige
sidene til rett tid.

Lokaler er ofte pa avsidesliggende steder med liten
eller ingen internettilgang og ingen ekstern stremkil-
de tilgjengelig. iLOQs laser og hengelaser er batteri-

lzse og kabelfrie. Kraften som trengs for & gjenkjenne
adgangsrettigheter og apne laser kommer fra en
NFC-aktivert smarttelefon. Adgangsrettigheter er
fiernprogrammert og sendt i sanntid til smarttelefo-
nen. Administratorer har en klar oversikt over ngyaktig
hvem som har adgang til hvor og nar. Ansatte trenger
ikke & bzere rundt pa mange nekler eller besgke admi-
nistrasjonskontorer for & hente og returnere dem, noe
som reduserer tid og reiserelatert miljgpavirkning.

Uten batterier som ma skiftes eller utsatte ngkkelhull
som ma rengjeres, elimineres regelmessig vedlike-
hold (reduserer tid og kostnader) og palitelig drift er
garantert selv under de toffeste veerforholdene.

Maksimere effektiviteten ved anleggsbesgk

Mekanisk lasesystem
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iLOQs smarte laselgsning
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Kostnadseffektiv adgangs-
administrasjon i eiendommer med

hoyt volum og hgy omsetning

Studentbolig

Nar beboerne stadig flytter, er det store utfordringer
a holde adgangsrettigheter oppdatert og handtere
mistede ngkler. Med et tradisjonelt lasesystem er det
et stort antall batterier som skal skiftes regelmessig.

iLOQs batterilgse lzsning tilbyr fleksibiliteten og sik-
kerheten ved & bruke et digitalngkkelbasert system,
en nakkellzs mobillasning eller en kombinasjon av de
to. Med bare én ngkkel eller en smarttelefon kan stu-

dentene apne hovedinngangen, leiligheten, vaskerom,

lager og til og med hengelaser.

Adgangsrettigheter er alltid oppdatert og mistede
eller stjalne nakler kan umiddelbart blokkeres, noe
som maksimerer sikkerheten og minimerer adminis-
trasjonen. Og uten batterier & bytte, sikres lave livs-
lzpskostnader og rask avkastning pa investeringen.
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Kontorer

A holde adgangsrettigheter oppdatert og opprett-
holde sikkerheten er store utfordringer nar ansatte,
arbeidsroller og fasiliteter stadig endres og ngkler ofte
mistes. iLOQs batterilgse digitalngkkelbaserte system,
nakkelfri mobillzsning eller en kombinasjon av de to
oker fleksibiliteten til adgangsadministrasjon og holder
sikkerhetsnivaet heyt.

Ansatte kan bruke én digital ngkkel eller smarttelefo-
nen sin for a f& adgang til alle omradene de trenger.
Administratorer kan raskt og enkelt oppdatere ad-
gangsrettigheter og blokkere mistede eller stjalne ng-
kler. Og uten batterier & bytte, sikres lave livssykluskost-
nader og rask avkastning pa investeringen.

iLOQ-vegglesere lar hyppig brukte derer apnes med
den digitale ngkkelen, en brikke, en PIN-kode eller til
og med en smarttelefon. Tidsbegrensede PIN-koder
kan enkelt tildeles eksterne brukere av bygget.

Sykehus

Noen ansatte jobber innenfor én avdeling, mens andre
stadig beveger seg rundt pa mange anlegg. Rask og
effektiv adgang er viktig, og det samme er & opprett-
holde det hgyeste sikkerhetsnivaet ved & begrense
tilgangen til uautoriserte omrader eller personer.

Med iLOQ:s lgsning er det ikke nadvendig med fle-
re sett med ngkler. En digital nekkel inneholder alle
adgangsrettigheter en ansatt trenger, og disse kan
raskt og enkelt oppdateres etter hvert som behovene
endres. Utvalgte darer kan monteres med online 1a-
sesylindere, PIN-kodelesere og tidsstyrte elektroniske
laser, og det er enkel integrasjon med eksisterende
adgangskontrollsystemer, som RFID-kort.

Mistede eller stjalne ngkler kan blokkeres umiddelbart,
mens revisjonsspor forhindrer eller bidrar til 4 lzse
misbruk. Og uten batterier a bytte, sikres lave livssy-

kluskostnader og rask avkastning pa investeringen.




Mer enn
atte millioner
digitale laser

og nakler levert
globalt

Skoler og offentlige bygg

Ettersom hgye sikkerhetsnivaer er avgjerende, blir
tradisjonelle lasesystemer ofte supplert med dyre ad-
gangskontrollsystemer. iLOQs fleksible og sikre lgsning
gir bade digital lasing og en fjernstyrt adgangsstyring-
system praktisk i én pakke.

iLOQ-vegglesere lar ofte brukte dgrer dpnes med den
digitale ngkkelen, en brikke, en PIN-kode eller til og
med en smarttelefon. Tidsbegrensede PIN-koder til-
deles enkelt til eksterne brukere eller for & gi adgang
utenom normal arbeidstid. Ansatte og besgkende
trenger bare én ngkkel eller smarttelefonen for a fa
adgang til alle relevante omrader.

Lasningen kan bygges ut uten store modifikasjoner av
infrastrukturen. Adgangsrettigheter er alltid oppdatert,
mistede eller stjalne ngkler kan umiddelbart sper-

res, og revisjonsspor forhindrer eller bidrar til 3 lzse
misbruk. Og uten batterier a bytte, sikres lave livssy-
kluskostnader og rask avkastning pa investeringen.
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iILOQ

Life made limitless.

¢

Leder veien
innen baerekraft

Arlige besparelser fra iLOQs
batterilgse teknologi

100 000 kg

av ikke-resirkulerbart batteriavfall’

<200 000 liter*

vann

>36 000 kg*

CO,-ekvivalent

>160 000 kwh*

Beregning
e ~3 millioner (iLOQ-installert base)

o 2 x AA-batterier
(per las nadvendig i lasninger som ikke er fra iLOQ)

e 2 ar (antatt batteriutskiftingsfrekvens)
e ~23 g (gjennomsnittlig vekt pa AA alkalisk batteri)

¢ 1Bedriftsledelsen ga antagelse

*Miljgbesparelser fra batteriproduksjonsprosessen.

Kilde: Company data; expert interview; battery lifecycle assessment report (2016) 100,000 liters
of water. Life cycle assessment of consumption choices: a comparison between disposable and
rechargeable household batteries

Giovanni Dolci, Camilla Tua, Mario Grosso, Lucia Rigamonti

iLOQ selger produktene sine bare for bedrifter og boligselskaper. iLOQs eksklusive ansvar og
kjspers eneste rettsmiddel knyttet til salg og kjep aviLOQs produkter og tjenester vil vaere
spesifisert i den endelige salgskontrakten knyttet til ILOQs produkter eller tjenester.
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